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1 . はじめに

○ 情報セキュリティ法政策の全体像

情報セキュリティとは，情報の CIA（機密性（Confi-

dentiality），完全性（Integrity）及び可用性（Availability））

を保護する取り組みとされる1)。情報セキュリティ法政策

とは CIAを保護する法政策を意味する2)。

情報セキュリティ法政策は大まかに，以下の４種類に分

類できる3)。

① 情報の保護：知的財産法による保護すべき情報の設

定や，個人情報保護法制・競争法を通じた消費者保護，

② 情報セキュリティ・マネジメント：ISMS（Information

Security Management System）など，CIAを確保する取

組み，

③ 治安維持：主として民事法及び刑事法を通じたク

ラッカーに対する制裁や営業秘密の保護，並びに

④ 安全保障：国防や経済安全保障の観点からの規制

素描すると，①で組織において保護すべき情報が設定さ

れ，②でその保護の取り組みがいわば予防的に取られる。

これに対し，国内からの攻撃には③で，国外からの攻撃に

は④で対処する，というのが本稿のマッピングである。

○ サイバー・サプライチェーン・セキュリティ

サイバー・サプライチェーンとは，情報及び運用技術

（IT/OT）に関するサプライチェーンのエコシステムのこ

とで，また，サイバー・サプライチェーン・セキュリティ

（以下「サプライチェーン・セキュリティ」と省略するこ

とがある）はこのエコシステムのセキュリティ確保の取組

み全般を指す4)。

サプライチェーン・セキュリティの分野において，前述

②の情報セキュリティ・マネジメントはサイバー・サプラ

イチェーン・リスク管理（Cyber Supply Chain Risk Manage-

ment or Cybersecurity Supply Chain Risk Management: C-

SCRM）と呼ばれる5)。特に ICT製品に焦点を当てる場合

には，従来から「ICT SCRM」ともいわれる6)。他方，日

本では「ITサプライチェーンリスクマネジメント」とも

いわれる7)。

C-SCRM は特に機密性，完全性（真正性及び非改ざん

性を含む），レジリエンス及び品質という４つの保護対象
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に関係するとされる8)。この４つの保護対象に沿って，本

稿は C-SCRMの取組みを以下の５種類に分類している9)。

(1) 自組織の情報セキュリティ・マネジメント：主に

自組織の機密性を向上させる取組み

(2) 請負人等に対する情報セキュリティ・マネジメン

ト：主にサプライチェーンの機密性を向上させる取組

み

(3) 模造電子部品の排除／ OEMからの取得：情報シ

ステムの真正性を確保する取組み

(4) 疑わしい製品の排除（対物規制及び対人規制）：情

報システムが改ざんされておらず，悪意の無いことを

確保する取組み

(5) 製品認証等（製品認証及びセキュリティ基準）：情

報システムの品質を確保する取組み

○ 本稿の調査対象

本報告書はサイバー・サプライチェーン・セキュリティ

のうち米国における C-SCRM の動向を調査するもので，

期間としては第117議会第２会期（2022-2023年）を調査対

象とする10)。そのため，第118議会第１会期（2023-2024年）

における展開は反映できていない。

以下紹介する取組みを上述の C-SCRMの５分類に沿っ

てまとめると，表１のようになる。

2 . 第117議会第 2会期（2022-2023年）の主な動向

○ 情報セキュリティ分野の立法の傾向

米国の議会において，情報セキュリティ分野の立法は個

別法だけではなく，包括歳出法及び国防権限法というそれ

ぞれのパッケージ法の中でなされることも多い。

包括歳出法（Consolidated Appropriations Act）は，連邦

政府の機関について特定の会計年度における資金を定める

法律である11)。この中で，情報セキュリティに関する法

律が包括（consolidated）されることがある。

国防権限法（National Defense Authorization Act: NDAA）

は特定の会計年度における国防総省（Department of

Defense: DoD）の支出及び政策を定める法律である12)。

もっとも，国防総省だけではなく，国土安全保障省

（Department of Homeland Security: DHS）などにも関係する

情報セキュリティに関する支出及び政策を定める法律がま

とめられる（package）ことがある。国防権限法は年末に

次会計年度のものが成立することが多い。そこで，以下で

は，各法政策の紹介に入る前に，2022年に成立した包括歳

出法及び国防権限法で情報セキュリティに関係するものを

確認したい。

○ 2022年度包括歳出法

2022年度の包括歳出法も情報セキュリティの規定を含ん

でいる。当該歳出法案13)に後述の重要インフラに関する

サイバー・インシデント報告法が統合され，「2022年度包

括歳出法（Consolidated Appropriations Act, 2022）」14)とし

て2022年３月に成立した。

○ 2023年度包括歳出法

2023年度包括歳出法（Consolidated Appropriations Act,

2023）15)は2023会計年度を対象とするもので，2022年12

月に成立した16)。後述の通り，情報セキュリティに関す

米国サイバー・サプライチェーン・セキュリティ法政策の動向（橘)― 46 ―

表１ サイバー・サプライチェーン・セキュリティ法政策の全体像（米国)
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る食品医薬品局の権限を定めている。

○ 2023年度国防権限法

2023年度国防権限法17)（正式名称は，“James M. Inhofe

National Defense Authorization Act for Fiscal Year 2023”。同

法１条(b)）の経緯と内容を紹介する。

2023年度国防権限法の成立には紆余曲折があった。同法

の下院版（H.R.7900）18)は2022年７月には下院で可決さ

れたが，上院版（S. 4543）19)は委員会に提出されたものの，

上院の投票に至らなかった。通常，上下院の法案に齟齬が

ある場合，上下両院の合同委員会が開催され，そこで最終

的な法案が調整される。しかし，本年度の国防権限法は上

院の通過に至らなかったため，2022年12月，上下両院の担

当委員会（軍事委員会（Armed Services Committee））の合

意の下20)，上下両院の法案を統合した法案（H.R.7776）21)

が作成され，上下両院に提出された。統合版の法案は，こ

のように，上院での修正の機会が無かったため，後述の通

り，情報セキュリティに関する条項がかなり削られたもの

となった。

同法案は，同月，上下両院で可決され22)，Biden大統領

の署名により成立した23)。2023年度国防権限法に含まれ

る条項で，サイバー・サプライチェーン・セキュリティに

関連のあるものとして以下がある24)。

・サイバーセキュリティ成熟度モデル認証（Cyber-

security Maturity Model Certification: CMMC）の評価を国

防総省に求める条項

・国家情報長官室（Office of the Director of National

Intelligence: ODNI）に対して，海外事業者が提供する商

用スパイウェアがもたらす脅威を評価するように指示す

る条項，及び，ODNIに対して，情報機関が特定の種類

のスパイウェアを使用することを禁止する権限を付与す

る条項

・連邦行政機関の安全なクラウドサービスへの移行を支

援するための，Federal Risk and Authorization Management

Program (FedRAMP) Authorization Act

他方，以下の条項は上記上下両院における妥協において，

削除された25)。

・国土安全保障省及び国防総省が参加する「情報連携環

境（information collaboration environment）」を創設し，連

邦政府のサイバー脅威情報共有の主要機関とする条項。

これは，サイバースペース・ソラリウム委員会（Cyber-

space Solarium Commission: CSC）が以前，提唱していた

ものだが，サイバー防衛連携（Joint Cyber Defense

Collaborative: JCDC）がその代替として機能するからだ

とされる26)。これは，国土安全保障省の下部組織であ

るサイバーセキュリティー・インフラセキュリティー庁

（Cybersecurity and Infrastructure Security Agency: CISA）

が設立したもので，官民合同のサイバー対策の組織であ

る。

・調達規則を改定し，国防総省が購入する商用ソフト

ウェアにソフトウェア部品表（Software Bill of Materials:

SBOM）を含めることを義務付ける条項。当該法案は，

上院版にはあったが，下院版にはなかった。

・連邦政府機関に「システム上重要な重要インフラ」

（Systemically Important Critical Infrastructure: SICI）を特

定し，これらの事業体に新たなサイバーセキュリティ義

務を課す方法を検討するとともに，連邦政府のサイバー

セキュリティ支援をさらに提供することを求める条項。

当該法案は，下院版にあったが，上院版には含まれてい

なかった。

3 . 自組織／請負人等の情報セキュリティ・マネジメ

ント

○ NIST SP 800-171の改訂作業

商務省の下部組織である国立標準技術研究所（National

Institute of Standards and Technology: NIST）は NIST SP 800-

171の改訂作業を進めている。SP 800-171は管理非機密情

報（Controlled Unclassified Information: CUI）に関する情報

セキュリティ・マネジメント標準で，請負事業者が遵守す

ることが求められる。その意味で，サイバー・サプライ

チェーン・セキュリティにおける基本文書の一つであ

る27)。2022年７月には，NIST SP 800-171 Rev. 3に関する

初期公開諮問が行われた28)。

○ NIST SP 800-161

2022年５月，NISTは，「システムと組織のためのサイバー

セキュリティ・サプライチェーン・リスク管理の実践」の

改訂版（NIST Special Publication 800-161 Revision 1）を策

定した29)。

この文書は，組織のあらゆるレベルにおけるサプライ

チェーン全体のサイバーセキュリティ・リスクの特定，評

価，対応に関するガイダンスを更新したものである。これ

は，2021年５月に Biden政権下で成立した大統領令14028

号「国家のサイバーセキュリティの向上（Improving the

Nation's Cybersecurity）」30)における NISTの責任の履行に

貢献するものとされる。当該大統領令は，サプライチェー

ン全体で増大するソフトウェア・セキュリティ・リスクに

対処するものである31)。

この文書は，組織がサプライチェーン内およびサプライ

チェーン全体のサイバーセキュリティ・リスクを管理する

能力を開発する際に採用すべき重要な実践を提示してい

る。また，使用を検討している完成品だけでなく，他の場

所で開発された可能性のある個々のコンポーネントの脆弱

性や，それらのコンポーネントが目的地に到達するまでの
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経路を考慮することも奨励している32)。

○ ゼロトラスト

2022年は境界防御ではなく，ゼロトラスト（Zero Trust），

すなわち，境界内の各ノードの挙動について信用性を担保

する取組みも進んだ33)。

米国においては，2020年に既に NISTがゼロトラストの

基本標準である NIST SP 800-20734)を策定していたが，こ

れは法的な拘束力を有していなかった。

そこで，大統領府に属する行政管理予算局（Office of

Management and Budget: OMB）は，2022年１月，ゼロトラ

ストに関する戦略を発表した35)。これは，2024年までに

連邦行政機関においてゼロトラストを実現するためのロー

ドマップを示したもので，すべての内部ネットワークを信

頼できないものとして扱うこと，具体的には，多要素認証

等に関する要件が含まれている。これは，前述の大統領令

14028号36)を達成するものである。

その他，国防総省は，2022年11月には，ゼロトラスト戦

略を発表している37)。

3.1 重要インフラ38)

3.1.1 システム上重要な重要インフラ（SICI）

｢シ ス テ ム 上 重 要 な イ ン フ ラ 確 保 法（Securing

Systemically Important Critical Infrastructure Act）」（H. R.

5491）39)が，2021年10月，下院に提出された。これは

SICIを指定するもので，サイバースペース・ソラリウム

委員会（CSC）の目標の一つである。これはサイバーセキュ

リティ・インフラセキュリティ庁に SICIの特定を義務付

ける。

同法案は前述の通り，その後，2023年度国防権限法に組

み込まれていたが，最終的には除外された。その背景には，

当該法案は，下院版にはあったが，上院版には含まれてい

なかったことがある。加えて，銀行業界団体が SICIの事

業体に対するサイバー規制に反対していたことがあるよう

である40)。

3.1.2 官民情報共有

○ 重要インフラに関するサイバー・インシデント報告法

第117議会第２会期（2022-2023年）において成立した法

律の目玉の一つが「2022年重要インフラに関するサイ

バー・インシデント報告法（Cyber Incident Reporting for

Critical Infrastructure Act of 2022: CIRCIA）」41)である。こ

れは後に歳出法案に統合され，2022年度包括歳出法の第 Y

編として，2022年３月に成立した。

CIRCIA は，CISA に対して2024年２月までに，報告義

務の対象となる重要インフラ事業者とその報告方法を明記

した規則制定案通知（NPRM）を発するよう義務づける。

○ CISAによる環境整備

CIRCIAの成立を受け，CISAは，2022年４月，サイバー・

インシデントの情報共有ガイダンスを発表した42)。これ

は CIRCIA上の義務の履行に先立つもので，未知の脅威の

影響を軽減するためのインシデント情報共有を任意に行う

ものである。CISA に共有すべきインシデントの範囲に

は，システムに対する不正アクセスや12時間以上続く

DoS攻撃などが含まれる。

また，CISAは，2022年９月に，上記 NPRMに盛り込む

べき内容についての意見を収集するための予備的な情報提

供要請（RFI）を公表した43)。

3.1.3 サイバー保険44)

重要インフラとサイバー保険の関係も論じられている。

会計検査院（Government Accountability Office: GAO）の報

告書は大企業や重要なインフラ（パイプラインや水処理施

設など）へのサイバー攻撃の影響は，米国経済や国家安全

保障により広範で持続的な影響を与える可能性があるとす

る45)。

4 . 疑わしい製品等の排除

4.1 対物規制

2022年は，IT機器の直接規制が通信機器・監視カメラ

にも拡大された。2022年11月，連邦通信委員会は，許容で

きない国家安全保障上のリスクをもたらすとみなされる企

業機器やサービスの「カバーリスト」に中国企業の通信機

器及び映像監視機器を加えた46)。対象となる企業は，

Huawei Technologies，ZTE Corp.，Hytera Communications，

Hangzhou Hikvision Digital Technology及び Dahua Technolo-

gyで，後者３社についてこの命令で追加された。安全対

策が施されない限り，これらの機器の認可申請が凍結され

る。これは，2021年の Secure Equipment Actに基づくもの

である47)。

4.2 経済安全保障

疑わしい製品等の排除の分野では，半導体の調達をてこ

に，信頼できる製品等の研究開発を促進する動きがあ

る48)。注目を集めたものが，CHIPS法である。

｢チップス及び科学法（CHIPS and Science Act）」（H.R.

4346）49)は2022年７月に上下院を通過し，2022年８月，

Biden大統領が署名して50)，成立した51)。同法は「2022年

チップ法（CHIPS Act of 2022）」と呼ばれる（１条）。

同法は国内の半導体製造の強化やオープン無線アクセ

ス・ネットワーク（Open RAN）の推進などに予算が割り

当てられている。背景には，IT 機器に関するサプライ

チェーン・セキュリティがあり，半導体の安全保障，及び，

Open RANについては，特に Huawei社などの中国政府に

よる支援を受けた企業のネットワーク機器の拡大防止とい
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う意図があるとされる52)。

同法が情報セキュリティと関係するのは同法に基づく資

金を企業が獲得するために，国家安全保障上の懸念を防止

する取組み（いわゆる「ガードレール条項（national secur-

ity guardrails）」）が義務づけられるからである53)。

4.3 スパイウェア対策

サイバー・サプライチェーン・セキュリティにおいて，

2022年の最も大きな動きの一つが動画共有アプリ「TikTok」

に対する連邦及び州政府の動向である54)。もっとも，以

下に見るように，2022年段階では，禁止の範囲はあくまで

も連邦や州政府内にとどまり，民間の規制には至っていな

かった。

○ 連邦政府・TikTok禁止法

連邦政府においては，上院に「政府機器における

TikTok禁止法（No TikTok on Government Devices Act）」（S.

1143）55)が提出され，2022年12月に包括歳出法56)の一部

として成立した57)。TikTok禁止法は，連邦政府が使用す

る接続機器での TikTokの使用を禁止するもので，具体的

には，連邦情報技術システムから TikTok及び後継アプリ

の削除を義務づけ，行政管理予算局に当該削除についての

行政機関向けの基準を策定することを義務づけている58)。

背景には，TikTok及びその運営会社 ByteDance Ltd.が中

国企業に国家安全保障に関する政府への協力を義務付ける

中国の法律の適用を受けている疑いがあり，故に，TikTok

が中国政府とユーザーデータの共有しかねないとの懸念が

あるとされる59)。同法に対しては，逆に米国に拠点を置

くソーシャル・メディア・プラットフォームが国外でビジ

ネスを行う能力に影響を及ぼすとの指摘もある60)。

○ 州政府・行政機関の端末での TikTokの禁止

州政府でも州知事の命令で州政府機関が所有または管理

する端末に対する TikTok禁止の措置が執られている。そ

のような州として，サウスダコタ州，サウスカロライナ州，

メリーランド州，テキサス州，ユタ州及びアイダホ州があ

る。

もっとも，同種の規制で先行した初期の州はネブラスカ

州で，2020年８月に州知事が州の全端末での TikTokの使

用禁止を命じている61)。その背景には，2020年に，当時

Trump 大 統 領 が 国 際 緊 急 経 済 権 限 法（International

Emergency Economic Powers Act: IEEPA）に基づき，民間も

含め，TikTokを禁止する大統領令を出したことがある62)。

もっとも，連邦裁判所は，IEEPA に基づき書籍，映画，

デジタルメディアなどの「情報および情報資料（informa-

tion and informational materials）」を規制することはできず，

大統領が TikTokを禁止する権限はないと判断した63)。そ

の後，Biden政権は当該大統領令を取り消し64)，別の方策

を検討するとしていた65)。

加えて，インディアナ州は，2022年12月，アプリメーカー

がアプリの内容やデータ収集方法に関して虚偽の表現をし

たとして，TikTokを提訴している66)。

4.4 民事・刑事法の執行

IT 機器の模造品については，大規模な検挙もあった。

司法省（Department of Justice: DOJ）は，2022 年７月，

Cisco社のネットワーク機器の模造品を輸入したとして，

電信詐欺や偽造品密売の罪で，輸入者を起訴したと発表し

ている67)。当該製品は中国及び香港からのもので，その

納入先には病院や学校，政府機関，軍隊が含まれるとされ

る68)。

4.5 対人規制

○ 輸出規制

2022年10月，商務省（Department of Commerce: DOC）の

産業安全保障局（Bureau of Industry and Security: BIS）は中

国向けの高度なコンピューティングおよび半導体製造品目

について新たな規制を追加した69)。

また，Biden政権は，2022年11月，半導体の対中輸出規

制について，日本など同盟国にも同様の措置を求めた70)。

これを受け，日本政府は，2023年１月，外為法を利用して，

先端半導体の対中輸出を規制するよう，調整に入った。外

為法上，軍事向けに転用可能な民生品について政府は輸出

の管理権限を有するからである71)。これを受け，経産省

は，2023年５月，省令改正し，先端半導体の輸出規制する

こととした。同改正は７月に施行された72)。

○ 中国企業に対する規制法

その他，成立はしていないが，2022年には，中国企業や

その製品・サービスに対する直接規制を求める法案も提出

されていた。具体的には，Huaweiの米国金融システムへ

のアクセスを遮断する法案「Neutralizing Emerging Threats

from Wireless OEMs Receiving direction from Kleptocracies

and Surveillance states (NETWORKS) Act」（H.R.9490 / S.

5239）73)，及び，TikTokを IEEPAの免責規定から除外す

る法案「ANTI-SOCIAL CCP Act」（H.R.9508）があった74)。

○ 通信免許における中国企業に対する規制

通信分野では，従前から連邦通信委員会（Federal

Communications Commission: FCC）が中国の通信事業者の

免許を取り消していたが，2022年には，China Telecom

(Americas) Corp.の国内州間サービスおよび米国と他国を結

ぶ国際サービスを提供する通信法214条権限を取り消した

2021年の FCC の決定が裁判所によって支持されてい

る75)。
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5 . 製品認証等

5.1 IT 機器のセキュリティ76)

○ 会計検査院・IoT・OT報告書

会計検査院は，2022年12月，IoT・OT の安全確保に向

けた各省庁の取り組みにギャップがあるとの報告書を発表

している。具体的には，CISA傘下の分野別リスク管理機

関（Sector Risk Management Agencies: SRMA）は，重要イ

ンフラ事業者がモノのインターネット（IoT）機器や運用

技術（OT）をサイバー脅威から保護できるよう，様々な

サイバーセキュリティ・イニシアティブを実施したが，い

ずれもベスト・プラクティスにとどまり，リスク評価が実

施されていなかった。故に，セキュリティ施策の効果を検

証し，それをリスク評価の一部とするよう，取り組みの指

標を開発する必要があると勧告している。この報告書は，

2020年の Internet of Things Cybersecurity Improvement Actに

よって義務付けられた検証である77)。

5.2 ソフトウェア

5.2.1 オープンソース／サプライチェーン対策

○ サイバー安全審査会・Log4jの詳細報告書

CISA 傘下のサイバー安全審査会（Cyber Safety Review

Board: CSRB）は，2022年７月，Log4j 事件78)に関する詳

細報告書を公開した79)。CSRBは2021年の大統領令14028

号で設立が義務付けられたもので，飛行機事故などの交通

事故を調査する国家運輸安全委員会（National Transporta-

tion Safety Board: NTSB）に相当する，サイバー空間上の

機関として想定されている80)。Log4j事件の審査は CSRB

の最初の審査となる。

そこでは，以下のように，組織がシステム内の log4jの

配備場所を特定し，パッチを当てるのに数年を費やすため，

log4jの脆弱性は継続的な問題になるとしつつ，今後，ソ

フトウェアの透明性の向上が提言されている。

「Log4jの継続的なリスクへの対応：Log4jの脆弱性へ

の対応を長期的に継続的に警戒する。

1. 組織は，今後数年間，Log4jの脆弱性に対処できる

ように準備しておく必要がある。

2. 組織は，Log4jの悪用に関する観測結果を引き続き

報告（及びエスカレーション）する必要がある。

3. CISAは，権威あるサイバーリスク情報を開発，調

整，公表する能力を拡大すべきである。

4. 連邦および州の規制当局は，それぞれの規制当局を

通じて CISAガイダンスの実施を推進する必要がある。

セキュリティ衛生のための既存のベストプラクティスを

推進する：脆弱性管理とセキュリティ衛生のために，業

界で認められているプラクティスや標準を採用する。

5. 組織は，脆弱なシステムを特定する機能に投資する

必要がある。

6. 正確な情報技術（IT）資産とアプリケーションのイ

ンベントリーを維持する能力を開発する。

7. 組織は，脆弱性対応プログラムを文書化する必要が

ある。

8. 組織は，脆弱性の開示と対処のプロセスを文書化す

る必要がある。

9. ソフトウェア開発者及び保守者は，安全なソフト

ウェアの実践を行うべきである。

より良いソフトウェアエコシステムの構築：ソフトウェ

アエコシステムの変革を推進し，脆弱性管理のプロアク

ティブモデルへの移行を図る。

10. オープンソースソフトウェアの開発者は，コミュ

ニティベースのセキュリティイニシアチブに参加する必

要がある。

11. 安全なソフトウェア開発に関するソフトウェア開

発者のトレーニングに投資する。

12. ソフトウェア部品表（SBOM）のツーリングと採

用性を向上させる。

13. オープンソースソフトウェアのセキュリティへの

投資を増やす。

14. 重要なサービスに対するオープンソースソフト

ウェアの保守サポートを試験的に実施する。

未来への投資：国家のデジタル・セキュリティを長期的

に解決するために必要な文化的・技術的なシフトを追求

する。

15. 連邦行政機関へのベンダーに対するソフトウェア

の透明性の基本要件を検討する。

16. サイバー安全報告システム（CSRS）の有効性を検

証する。

17. ソフトウェア・セキュリティ・リスク評価中核的

研究拠点（software security risk assessment center of excel-

lence: SSRACE）の設立の可能性を検討する。

18. 安全なソフトウェアを構築するために必要なイン

センティブ構造を研究する。

19. 既知の脆弱性を持つソフトウェアの特定を改善す

るため，政府主導のワーキンググループを設立する。」81)

○ 行政管理予算局・ソフトウェア・サプライチェーン指

令

行政管理予算局は，2022年９月，ソフトウェア・サプラ

イチェーンのセキュリティの強化のための指令を公表して
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いる82)。これは，2021年の大統領令14028号を受けたもの

である。

具体的には，指令は，連邦行政機関が NISTのガイダン

スに基づき，製品が安全に開発されていることを証明する

提供者からのみソフトウェアを購入するよう指示してい

る。指令の適用対象はファームウェア，オペレーティング

システム，アプリケーション，アプリケーションサービス

（クラウドベースのソフトウェアなど）及びソフトウェア

を含む製品とされる。ソフトウェア製作者が NISTのガイ

ダンスに従っていることを証明できない場合，当該証明で

きない事項を特定し，当該リスクの軽減策を文書化し，そ

の実施のためのアクション・プランとマイルストーン（Plan

of Action & Milestones: POA&M）を要求できる。また，証

明の方法として，連邦行政機関は，サービスや製品の重要

性により第三者評価ないし自己証明を要求できるとする。

第三者評価として，たとえば，クラウドについて後述の

FedRAMPのセキュリティ認証がある。また，最も重要な

ソフトウェアについては，開発者が最終製品に含まれるソ

フトウェアコンポーネントのリストを提供するソフトウェ

ア部品表（SBOM）を提供するよう求められる場合もある

とされる。

5.3 クラウド

クラウド・セキュリティについては，前述の通り，2023

年度国防権限法（H.R.7900）において，「FedRAMP認可法

（Federal Risk and Authorization Management Program

(FedRAMP) Authorization Act）」（H.R.895683) / S.309984)）

が成立している。これは，連邦行政機関が安全なクラウド

技術を導入しやすくするためのものである。FedRAMPプ

ログラムは，連邦政府機関が安全であると認定されたクラ

ウドサービスを採用するための標準的な方法を提供するた

めに，2011年に創設されたものである。当該プログラムは，

従前，議会の正式な認可を得ておらず，議会に対する説明

責任を果たしていないとの懸念があった。故に，今回の立

法は当該プログラムを５年間承認するもので，議会に対す

る説明責任を果たし，連邦行政機関によって調達されたク

ラウド製品の安全性を確保することを目的とする85)。

6 . 産業毎の動向

6.1 総説

大統領府は，2022年10月，３つの重要インフラ分野をサ

イバー規制の対象にした86)。Biden政権が次に取り組む予

定の重要インフラ部門は，通信，水及び医療で，これらの

部門のサイバーセキュリティの基準値を引き上げる予定だ

とする。背景には，東海岸の燃料供給を停止させたコロニ

アル・パイプラインを標的とした攻撃など87)，2021年に

注目を集めたランサムウェア攻撃があり，ハッカーに対す

る重要なインフラのセキュリティのギャップを埋めるため

の政権の最新の一歩となるとする。具体的には，問題意識

として，重要インフラ，緊急サービス，情報技術など一部

のセクターに対する規制当局があまりないことを指摘して

いる。これを受け，後述の連邦通信委員会，保険福祉省及

び環境保護庁の取組みにつながっている。

6.2 通信

○ 連邦通信委員会・緊急警報システムに関する規定変更

前述のホワイトハウスの重要インフラに関する政策を受

け，連邦通信委員会は，2022年10月，規則制定案通知（notice

of proposed rulemaking: NPRM）として全米の緊急警報シス

テム（Emergency Alert System: EAS）および無線緊急警報

（wireless emergency alerts: WEA）の運用態勢とセキュリ

ティを強化する新規則を全会一致で提案した88)。同年8月

に，連邦緊急事態管理庁（Federal Emergency Management

Agency: FEMA）は，EASの参加者に対し，テレビ，ラジ

オ，ケーブルネットワークを通じて脅威行為者が警報を発

することを可能にする脆弱性が利用される可能性があると

の警告を発していた89)。

○ Open RANの推進

2022年には，米国は Open RANを国内的・国際的に推進

する動きを見せている。

国内的には，連邦通信委員会の第８期通信セキュリ

ティ・信頼性・相互運用性協議会（CSRIC VIII）の報告書

が発表されている。2022年12月には，WG3の「5Gのセキュ

リティ及び信頼性を促進するために仮想化技術をどのよう

に利用できるか（Report on How Virtualization Technologies

Can Be Used to Promote 5G Security and Reliability）」，WG2

の「Open RAN技術開発へ至る課題及びその克服の在り方

の提言（Report on Challenges to the Development of ORAN

Technology and Recommendations on How to Overcome

Them）」及び WG6の「WEA 性能報告（Report on WEA

Performance Reporting）」の報告書が採択された。特に

WG3の報告書は，仮想化は小規模な新興企業を含むより

幅広い技術企業を包含するところ，安全な仮想化5Gネッ

トワークの導入を促進するためには，従来の通信事業者や

機器メーカー以外の関係者と提携すべきと勧告してい

る90)。

国際的には，2022年５月，日米豪印（クアッド）重要・

新興技術作業部会において，「5Gサプライヤの多様化及び

Open RANに関する協力覚書」を策定した。これを受け，

４カ国において，Open RANの検証や相互運用性，セキュ

リティに関する情報共有について，検討がなされてい

る91)。

また，2022年12月には，オーストラリア，カナダ，英国

及び米国が5Gセキュリティにコミットメントを表明して

いる。これは，通信ネットワークのセキュリティ及びレジ

リエンスを確保することを目的とし，Open RANの原則を
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支持している92)。

6.3 医療業界

6.3.1 医療機関における自組織の保護

前述のホワイトハウスの重要インフラに関する政策を受

け，保健福祉省（Department of Health and Human Services:

HHS）は，2022年10月，医療機関のセキュリティ対策に関

するガイドラインを発表した93)。医療機関のセキュリ

ティ上の義務は医療保険の相互運用性と説明責任に関する

法律（Health Insurance Portability and Accountability Act of

1996: HIPAA）に基づいている94)。ガイドラインの背景に

は，2022年に，米国最大の非営利医療システムの１つであ

る CommonSpirit Healthが，ランサムウェアの攻撃を受け，

広範囲にわたって機能停止が発生したことなどがある95)。

6.3.2 医療機器のセキュリティ

医療機器の情報セキュリティ対策も進展している。食品

医薬品局（Food and Drug Administration: FDA）は，2022年

４月，品質システムの考慮事項と市販前申請の内容・業界

及び医薬品局スタッフ向けガイダンスの草案を発表し

た96)。これは，その後の2023年９月に最終版が策定され

ている97)。

また，2022年12月に成立した前述の2022年度包括歳出法

で，FDAは医療機器メーカーにセキュリティ要件を課す

権限が与えられている98)。これに基づき，FDAは，2023

年３月，ガイドラインを発表し，医療機器メーカーが

FDAの承認を得るために，その製品が一定のサイバーセ

キュリティ基準を満たしていることを証明する必要がある

と発表した99)。

6.4 水道事業／パイプライン

前述のホワイトハウスの重要インフラに関する政策を受

け，環境保護庁（Environmental Protection Agency: EPA）は，

2022年，水インフラの安全性とセキュリティにサイバーセ

キュリティを含めるような既存の規制を検討しているとさ

れる100)。

他方，運輸保安局（Transportation Security Administration:

TSA）も，2022年11月，パイプラインと鉄道部門に対して

より恒久的な規則を策定するための規則案の事前通知を発

表した101)。背景には，昨年のコロニアル・パイプライン

の攻撃がある。

また，NISTは，2022年11月，NCCoE水部門プロジェク

トチームにおいて上下水道ユーティリティのセキュリティ

についてプロジェクト説明書案を公表し，一般からの意見

を募集した102)。

[付記］

本研究は，株式会社 KDDI総合研究所招聘研究員の身分

としても行ったもので，また，JSPS 科研費 JP22K13319，

旭硝子財団2022年度採択研究助成プログラム及び JST

ムーンショット型研究開発事業，JPMJMS2215の助成を受

けた。
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